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“Ce ne bi bilo poZresnih, naivnih in kriminalno nastrojenih Zrtev, ki bi rade Zele tisto, ¢esar niso
posejale, ne bi bilo prevar tipa 419.”

Nigerijska ambasada v Washingtonu, |. 2003

Uvod

Izraz Nigerijska prevarantska pisma oz. pisma 419, morda ni takoj prepoznaven. Vendar, ¢e jih
definiramo opisno — tista elektronska sporocila, kjer vas nekdo v polomljeni anglescini obvesti,da vam je
bogati stric (Cigar obstoj je bil do sedaj za vas popolna novost) zapustil milijone dolarjev v obliki zlatih
palic in vse kar stoji na poti med vami in uZitkarskim Zivljenjem je plac¢ilo majhne akontacije — naenkrat
vemo mnogo vec o temi tega ¢lanka. Nigerijska prevarantska pisma so postala nekaj povsem obicajnega
v nasih postnih nabiralnikih, postala so del vsakdana. Zvedavi bralec bo z nejevero vprasal, ali sploh e
kdo nasede tako prozornemu poskusu prevare. Raziskave kazejo, da Nigerijska pisma Se vedno prinasajo
dobicek tistim, ki jih posiljajo.

V tem c¢lanku bomo odgovorili na vprasanja o njihovi zgodovini (tako prevar kot prevarantov), o tipicni
strukturi nigerijskih pisem in o tem zakaj so tako uspesna.

Demografski podatki

MedmrezZje je marca 2009 Stelo dobrih milijardo in pol uporabnikov, po podatkih podjetja Internet
World Stats'. Ta podatek je sicer bolj kot ne posledica ugibanja — ko doma uporabljamo dostop do
MedmreZja smo od zunaj videti kot en sam uporabnik, ceprav v istem trenutku sin igra World of
Warcraft, medtem ko oce po avtu.net-u is€e nov druZinski karavan, mama pa preko facebook-a mece
ovce v prijateljice. Aha, bo rekel kriti¢ni bralec, kaj pa ¢e prestejemo Stevilo uporabnikov glede na
unikatne postne naslove? Tudi to ni tako preprosto, kot se zdi, saj ima veliko uporabnikov vec kot en
naslov (npr. sluzbenega in zasebnega). No, pa dovolj o nezanesljivosti Medmrezne statistike — tisto kar
lahko dokaj zanesljivo trdimo, da MedmreZje uporablja vsaj milijardo in pol uporabnikov, kar pomeni, da
je skupina tarc¢ prevarantov ogromna.

Gotovo je sicer res, da nismo vsi uporabniki Medmrezja dovolj naivni ali pohlepni, da bi nas obljube o
neslutenem bogastvu prepricale, da smo mogoce tokrat prav mi naleteli na zlato Zilo, na tisto priloZnost,
ki pride samo enkrat v Zivljenju in nas bo osvobodila dnevne tlake.

! Glej http://www.internetworldstats.com/stats.htm




V Sloveniji ni mogoce z lahkoto najti podatkov o tem, koliko denarja Slovenci letno izgubijo zaradi
prevar, v Veliki Britaniji pa spletne prevare nanesejo prevarantom okroglih tri in pol milijard funtov na
leto (Fischer, Lea, & Evans, 2008). V Zdruzenih DrZavah so nigerijska prevarantska pisma v letu 2007

.....

Ultrascan Advanced Global Investigations®. Ultrascan je v letu 2009 sledil tristo tiso¢ aktivnim
posiljateljem nigerijskih prevarantskih pisem. V letu 2005 je ameriski secret service ustanovil
posebno delovno skupino z imenom »Operacija 4-1-9¢3. V tem letu je skupina prestregla tristo
do petsto nigerijskih prevarantskih pisem na dan. V istem casu je skupino klicalo v povprecju sto
potencialnih Zrtev na dan (Dyrud, 2005).

Raziskave so pokazale, da lahko prevaranti pricakujejo, da bodo posamezniki odgovorili na eno
pismo od vsakih sto poslanih. Od tistih, ki so odgovorili na prevarantsko pismo, pa bo vsaj en
posameznik na vsakih sto poslal denar. Preprosto povedano so nigerijska prevarantska pisma
uspedna v priblizno 1%o primerov (torej en na vsakih tiso¢) (prav tam). Ce upo$tevamo podatek
o tristo tisoc¢ aktivnih posiljateljih in ¢e ohlapno racunamo, da vsak izmed njih poslje samo eno
pismo na teden novemu uporabniku, jih Se vedno oseminstirideset na dan ((300.000/1000)/7)
zasluZi na tuj racun. Glede na to, da je povprecna izguba na posameznika in prevaro v Zdruzenih
Drzavah le malo manj kot petnajst tiso¢ dolarjev (Fraud Trends January - June 2009, 2009), se
nehamo Cuditi nad tako velikimi izgubami na letni ravni.

Nigerijska prevarantska pisma sicer segajo Se pred masovno uporabo elektronske poste — I.
1998 so Ameriske oblasti na letalis¢u JFK (New York) zasegle in unicile skoraj dva in pol milijona
nigerijskih prevarantskih pisem v 3 mesecih (Dyrud, 2005).

Zakaj Nigerija?
Kritiéni bralec bo sedaj rekel, da menda nigerijskih prevarantskih pisem ne poSiljajo samo
Nigerijci. Ne? Morda presenetljivo prakticno vsa nigerijska prevarantska pisma izvirajo iz
Nigerije. Razlogov za to je vec.

Na makroekonomskem nivoju prebivalci Nigerije niso bogati, dasiravno Nigerija izvaza nafto in
njene derivate — naftni koncerni so v lasti tujih korporacij, tako da so avtohtoni prebivalci
izlo¢eni iz krogov, ki Zanjejo dobicek. Se ve¢, najvedji tuji prilivi, ki jih letno zasluZi Nigerija,
pridejo iz naslova nigerijskih prevarantskih pisem (Oyesanya, 2004).

Na mikroekonomskem nivoju gre za pocetje, ki je zelo dobro placano, opravlja pa ga kader, ki je
visoko izobraZen. Zakaj pa so potem pisma napisana v polomljeni anglescini, bo rekel pozorni
bralec. Zato, da verjamemo, da imamo opravka z nepismenimi bedaki, ki niso dovolj
inteligentni, da bi nas prinasali okoli. O tem vecC kasneje. Prevare se masovno zanejo izvajati v
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osemdesetih letih prejSnjega stoletja, ko Nigerija obuboza zaradi izjemno nizkih cen nafte na
svetovnih trgih. Tuje korporacije pokupijo naftna podjetja in na cesti se znajde dobrsen del
visoko izobrazenega kadra, ki se sooc¢a z realno moznostjo, da bodo postali brezdomci in umrli
od lakote (Zuckoff, 2005). Ta univerzitetno izobrazen kader se organizira in pri¢ne izdelovati in
posiljati nigerijska prevarantska pisma po vsem svetu (Dyrud, 2005). Raziskave kazZejo, da gre za
organiziran kriminal, ki ga vodijo odvetniki, raunovodje in diplomirani kemiki (prav tam).

Ce pojav zbanaliziramo, gre za posel, kot katerikoli drug (seveda s to razliko, da ta ni zakonit).
Zaposleni so organizirani v piramidni shemi, kjer tisti pri vrhu dobro zasluzijo, tisti, ki pa so Sele
zaceli pa upajo na zasluzek kasneje. Vodilni kader novaci mlade diplomante in maturante — pred
Univerzo pridejo v ¢rnem mercedesu, odpeljejo potencialne novince v svojo vilo na obali in jim
recejo: »Vidis, vse tole je lahko tvoje, ¢e boS trdo delal zame.« Novinci masovno posiljajo
elektronsko posto in ko jim nekdo odgovori, o tem obvestijo nadrejene, ki prevzamejo prevaro
(Zuckoff, 2005).

Dodatna olajsevalna okoliscina za storilce je, da, Nigerijska vlada obi¢ajno ne preganja storilcev.
Vsakih nekaj let, kakSen izmed vladnih uradnikov zatrdi, da bodo tokrat res priceli s pregonom
(Moses, 2009), vendar do sedaj kakSnega vecjega ucinka ali obseZzne akcije ni bilo. Na to stanje
mocno vplivata dva dejavnika. PoSiljatelji prevarantskih pisem so zvezdniki v o¢eh nigerijskega
slehernika. Vidi jih kot moderne Robin Hood-e, ki bogatasem iz razvitega sveta jemljejo denar,
ker si ga tako ali tako ne zasluzijo (Dixon, 2005). Drugi pomembni dejavnik pa je, da Nigerija
kotira pri vrhu svetovne korupcijske lestvice — ocenjena je z 1.9 na lestvici od 1 do 10 in samo
Banglades je ocenjen kot bolj skorumpiran v svetovnhem merilu (Cukier, Nesselroth, & Cody,
2007). Tako kaZe, da nigerijska vlada ne Cuti prehude potrebe, da bi zajezila reko nigerijskih
prevarantskih pisem, ki se valijo na zahod.

Izraz prevare ali pisma 419 izhaja iz 419. ¢lena nigerijskega kazenskega zakonika (38. poglavje),
ki se nanasa na prevare (Dyrud, 2005; Zuckoff, 2005).

Mehanika prevar 419
EtioloSko gledano pisma 419 niso posebno inventivna glede na svojo mehaniko. Splosno gledano jih
lahko uvrstimo v t.i. “sheme predhodnega placila”, kjer v zameno za kasnejso (fiktivno) veliko
pridobitev Zrtev najprej vloZi nekaj svojih sredstev (Cukier, et al.,, 2007). To pomeni, da obstoj
Medmrezja seveda ni klju¢en za tovrstne prevare — Cisto navadna posta ravno tako deluje.

Prvi zabeleZzeni primeri tovrstnih prevar segajo v 16. stoletje. Gre za t.i. “pisma Spanskega
zapornika” — tarCe so bili angleski aristokrati, ki so dobili pismo bogatega fiktivhega
sonarodnjaka, ki naj bi bil zaprt v Spaniji. Na prostost naj bi ga §panske oblasti spustile $ele, ko

* Advance fee schemes (ang. — op. avt.)



bi placal dolocen znesek. Zaprti AnglezZ je sicer zelo premozen, vendar trenutno ne more do
svojih sredstev in zato za pomoc prosi bodoco Zrtev. Takoj, ko bo denar dobil in predal, ga bodo
spustili in ko pride nazaj v rodno Anglijo, bo denar seveda povrnil z obrestmi (Zuckoff, 2005).
Verjetno ni potrebno posebej poudarjati, da se za predanimi sredstvi in fiktivnim Spanskim
zapornikom potem izgubi vsaka sled.

Mehansko gledano torej ne gre za veliko spremembo. Bogati sonarodnjak ne obstaja, tako kot
ne obstaja bogati stric iz Nigerije. Denar, ki ga Zrtev poslje v upanju, da bo bogato poplacana v
prihodnosti, ostane v Zepih storilcev, ki potem izginejo. V primeru nigerijskih prevarantskih
pisem velja povedati Se to, da v skoraj vseh primerih ne gre za enkraten znesek, temvec za
veliko Stevilo majhnih vsot, ki so razporejene v ¢asu.

Naslove Zrtev storilci pridobijo iz spletnih forumov, spletnih seznamov zaposlenih v podjetjih in
t.i. “liste lahkoverneZev”’, kamor irtev najhitreje pride tako, da odgovori na kako 419 pismo ali
pa dejansko tudi poslje denar (Dyrud, 2005). Storilci sami si med seboj prevzemajo Zrtve in nic
neobicajnega ni, ¢e se nekdo v relativno kratkem kratkem ¢asu zaplete v veC prevar naenkrat.

Ko je zrtev enkrat v sistemu, pricne dobivati vecje koli¢ine nezelene poste (Dyrudova je v ¢asu
svoje raziskave dobivala v povprecju 11 419 pisem na mesec) (prav tam).

Tipic¢en potek nigerijske prevare
Stilisticno gledano so pisma 419 vedinoma napisana v polomljeni angles¢ini. Tak stil je izbran
namenoma, saj zaziba Zrtev v laZzen obcutek varnosti, ko si misli, da ga nekdo, ki niti angleSko ne
zna, Ze ne bo prinesel naokrog (Cukier, et al., 2007).

Kljub temu, da se, globalno gledano, nigerijska pisma v vsebini razlikujejo med seboj, vseeno lahko
pois¢emo njihove skupne tocke.

Vedno gre za obljubo dobicka v prihodnosti. Znesek je odvisen od tipa pisma, ravno tako valuta (zlato,
dolarji ipd). Za to, da bi posameznik lahko priSel do denarja pa mora najprej placati dolo¢ene dajatve.
Zrtev dobi pismo »visokega drZavnega uradnika«, ki je lahko bankir, odvetnik, vdova vojaskega
diktatorja, kraljev nezakonski sin..., ki Zrtvi pove, da ima dostop, do vecje koli¢ine denarja, kot je npr.
dediscina, bancni racun preminulega vojnega zlocinca, rezervna sredstva vojaskega diktatorja ipd.

Da bi priSel do denarja pa uradnik rabi sredstva za davscine, koleke, placilo odvetniski pisarni, carinske
dajatve in tako napre;j.

V zadnjem casu se pojavlja vedno vec pisem nigerijskih »lepotic«, ki po zmenkarskih spletnih straneh
iSCejo osamljene, premozne samske moske in se dogovarjajo za zmenke. V primeru, da Zrtev v vabo
zagrize, mu povedo, da bi se rade dobile z njim v njegovi drzavi, kar pa pomeni, da rabijo denar za
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avionsko karto, vizo, najemnino za stanovanje, podkupnine uradnikov in tako naprej. Slike, ki jih
prevaranti uporabljajo so ponavadi nigerijske manekenke ali tv voditeljice.

Druga razliCica, ki se pojavlja v zadnjem casu so nigerijski »Studenti«, ki bi radi najeli stanovanje v tuji
drzavi, npr. Zdruzenih drzavah Amerike. Lastniku nepremicnine sporocijo, da bi radi placali najemnino
nekaj mesecev vnapre]j preko »podjetja«, ki jim placuje Solnino, zato bi najraje najemodajalcu poslali ek
doti¢nega podjetja. Ker ne bi radi tega poceli veckrat in ker Se nimajo odprtega bancnega racuna v
drzavi, ki jo kanijo obiskati, bodo poslali ¢ek v ve¢jem znesku, ki bo vkljuceval tudi denar za avionsko
karto, potne stroske, ipd. Najbolj preprosto bi bilo, ¢e bi nato najemodajalec unovdil cek in jim del
zneska poslal nazaj... Zrtev ¢ek unov¢i, del denarja poslje nazaj, na kar se izkaze, da je bil ¢ek ponarejen,
denarja ni ve¢, »Student« pa ne odgovarja vec na klice in elektronsko posto.

Tretja razliCica, Se posebej veliko uporabljana v letu 2008 je, da nekdo dobi elektronsko posto prijatelja,
ki naj bi bil na poslovhem popotovanju v Nigeriji ali na Nizozemskem. Gre dejansko za osebo, ki jo Zrtev
pozna. Ta prijatelj naj bi bil okraden, izgubil je denarnico, prenosni ra¢unalnik, potni list, avionsko karto,
vse. Tudi mobilni telefon, zato res nima smisla, da bi ga poskusali priklicati. Sedaj prosi za pomoc Zrtev, ki
naj mu poslje manjSo vsoto denarja, za avionsko karto in nadomestilo potnega lista. Ker sam nima
nobenih osebnih dokumentov, je srecal prijaznega Nigerijca, ki mu je dovolil, da uporabi njegov bancni
racun ali pa naslov za potovalne ceke. Zgodba je lahko tudi resni¢na, do te mere, da so prijatelja res
okradli in v primeru, da ga poskusate priklicati nihce ne dviga telefona, ali pa telefon dvigne storilec.
Vendar denar ali potovalni ¢eki ponavadi ne pridejo do prijatelja.

Ena od razli¢ic predvideva, da se Zrtev razglasi kot zakonit dedi¢ premozZenja, ki ostaja v nigerijski banki,
druga da Zrtev ustanovi podjetje v Nigeriji, ki naj bi potem izdalo racun za sredstva, tretja da odpre
bancni racun v Nigeriji kamor naj bi se sredstva pretocila.

Po prvem placilu, mora Zrtev placati samo Se eno dajatev, da se dokoplje do denarja. In za drugim
placilom, spet samo Se eno in tako naprej (prav tam). V vseh pismih je koncni dobicek Ze skoraj na dlani
in tisto, kar bo pridobljeno dale¢ odtehta zacetni vlozek.

Gre za t.i. pomoto izgubljenega placila®(Arkes & Ayton, 1999; Arkes & Blumer, 1985). V ekonomiji se
izraz izgubljeno placilo (sunk cost) uporablja, ko govorimo o nekem znesku, ki ga ne bomo vec dobili
nazaj. Zanimivo je, da ljudje v dolo¢enem trenutku prenehamo razmisljati racionalno in re¢emo: »Kamor
je sel bik, naj gre Se Strik.« V primeru Nigerijskih prevarantskih pisem to pomeni, da Zrtev v neki tocki
oceni, da mora nujno dobiti obljubljeno nagrado, saj je v transakcijo vlozZila Ze toliko denarja, da se ji
preprosto ne izplaca prenehati, ker ve, da ¢e neha, zagotovo ne bo dobila ni¢. Tako, ni¢ kaj racionalno, Se
naprej placuje navkljub temu, da izgublja vedno vec.

Ce Zrtev nima denarja, ji storilec ponudi moZnost unovéenja njegovih (ponarejenih) &ekov. Pri tej
transakciji Zrtev obic¢ajno vrne 90% denarja storilcu, 10% pa zadrZi zase, vendar v kon¢ni fazi tudi tistih
10% porabi za razne dajatve (Rusch, 1999).

® Sunk cost fallacy (ang. - op. avt.)



Unovcevanje ponarejeni cekov je kaznivo dejanje, kar na eleganten nacin pripelje do tega, da je Zrtev
naenkrat soudeleZena pri pranju denarja in obenem predmet kazenskega pregona v domaci drzavi.

V vmesnem casu Zrtev dobi ogromne kolicine dokumentov, opremljenih z drzavnimi grbi in pomembnimi
Zigi. V¢asih je eden od dokumentov tudi pooblastilo za razpolaganje s celotnim Zrtvinim premoZenjem.
Ker je pisem — tako dopisov, dokumentov, aneksov in potrdil tako veliko, se lahko zgodi, da Zrtev podpise
tudi tako pooblastilo. Poznamo primere, kjer je Zrtev podpisala tovrstno pooblastilo in nekaj mesecev
kasneje ugotovila, da je »njen pravni zastopnik« prodal hiSo v kateri Zivi z druZino in da se morajo
izseliti.

Ob tem je treba poudariti, da ni nujno da so dokumenti, ki jih Zrtev dobiva, ponarejeni. Kot je Ze bilo
omenjeno v tem ¢lanku, je korupcija v Nigeriji tako vse-prisotna, da je povsem mogoce, da gre za pristne
dokumente, ki jih je podpisal skorumpirani predstavnik oblasti, ali pa da je drzavni uradnik proti placilu
»posodil« Zige in formularje storilcu. Lahko mu je tudi oddal svojo pisarno za nekaj ur. V vec primerih so
Zrtve zares obiskale nigerijske »uradnike« v Nigeriji, v »njihovih pisarnah«, med uradnimi urami (Cukier,
et al., 2007). Tako se ne gre zanasati na to, da je tisto kar vidimo tudi dejansko realna situacija.

V vec primerih so storilci Zrtve prestregli Ze kar na letaliS¢u v Lagosu in jih v »drZavnih« limuzinah
odpeljali do »drzavne palace, kjer so v neki naklju¢ni pisarni opravili primopredajo papirjev ali denarja,
jih odpeljali v »hotel« in jih tam pustili. Ko se je izkazalo, da denarja v resnici ni, so storilci Ze davno dale¢
stran, Zrtev pa je deset tisoC kilometrov stran od doma v zanikrni hotelski sobi v revnem predelu mesta,
kamor taksiji ne vozijo.

Koncnica prevare se lahko iztecCe tako, da je Zrtev povabljena nekam v tujino (Lagos, Amsterdam ali
London so najbolj prevladujodi cilji poti), kjer sreca svoje storilce v Zivo. V tej tocki ga lahko ubijejo, Ce se
izkaZe, da nima vec nobenih sredstev in je v tem smislu povsem nekoristen za storilce. Lahko ga ugrabijo
in zahtevajo odkupnino od sorodnikov ali prijateljev. Lahko pa mu dajo kovcek pobarvanega »denarjak,
ki bi ga bilo treba samo Se »oprati«. Pred njegovimi o¢mi »operejo« sto dolarski bankovec, ki je v resnici
tudi edini resni¢ni denar v kovcku, magi¢na tekocina pa je v resnici zabarvana solna raztopina. Seveda
tekoCina nujna za razbarvanje ni zastonj, zato bi moral placati res Cisto zadnji znesek in oditi z
»ndenarjem«. Kasneje v hotelski sobi Zrtev ugotovi, da je razbarvan denar ponarejen, ali pa gre za
Casopisni papir narezan v obliki denarja (prav tam).

Psiholoski mehanizmi povezani s pismi 419

Poti prepri¢evanja’ (Langenderfer & Shimp, 2001; Sanlosé-Cabezudo, Gutiérrez-Arranz, & Gutiérrez-
Cillan, 2009) so pomemben del pri procesu odloc¢anja. Gre za vprasanje, na kakSen nacin nekoga
prepricamo, da si izbere doloceno opcijo. Poznamo dve poti — centralno oz. direktno, kjer naj bi sistemski
in logicni argumenti pripeljali do ugodne reakcije in spodbudili osebo na drugi strani, da globoko razmisli
in sprejme optimalno izbiro (Fischer, et al., 2008). Po domace povedano gre za tehniko, kjer so karte na
mizi in kjer raCunamo, da bo teZa nasSih argumentov prepricala posameznika. Druga pot je t.i. periferna
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oz. indirektna, kjer iS¢emo bliZznjice in emocionalne reakcije, ki naj spodbudijo osebo na drugi strani, da
ne razmislja, ampak se preprosto strinja z nami (prav tam).

Verjetno ni potrebno posebej poudarjati, da se prevaranti raje posluzujejo perifernih poti — le malo
verjetno je, da se bo nekdo pustil prevarati, ¢e mu storilec vnaprej in jasno da vedeti, da bo na koncu
ostal brez vsega in da ga bodo bodisi zaprli v lastni drzavi ali pa ubili v Nigeriji.

Storilci torej igrajo na karto Custev, bodisi religioznih (... sama BoZja volja je bila, da sem vas nasel...),
bodisi zascitniskih (... pomagajte mi, ubogi osamljeni in zapusceni vdovi...), bodisi grabeZljivih (... denar
bova delila 50:50. Pomislite, Ze naslednji teden imate na racunu lahko 50 milijonov dolarjev ...), bodisi
odresitvenih (... nikoli ve¢ ne boste revni niti vi, niti vasi otroci ...) ali pa povsem mesenih (... tako rada bi
se te dotaknila in s prsti Sla skozi tvoje lase ....)

Periferne poti prepri¢evanja so problemati¢ne ravno zato, ker zapeljejo Zrtev stran od racionalnega
odlocanja. V nasem primeru je njihov cilj, da se Zrtev nikoli ne vprasa zakaj je bila izbrana ravno ona in
kako to, da do danes ni Se nikoli sliSala za svojega bogatega preminulega nigerijskega sorodnika.

Sama nigerijska prevara je zasnovana tako, da pokrije ¢im vec faktorjev, zato je v resnici znotraj sebe
manj kot konsistentna. Tisti posamezniki, ki tako nekonsistentnost odkrijejo obi¢ajno odstopijo od
prevare, razen v primeru, kjer verjamejo, da lahko prevarajo prevaranta (kar pa je v resnici v nekaterih
primerih cilj prevaranta. Torej ne, da bo na koncu sam prevaran, ampak, da Zrtev misli, da ji bo uspelo).
Raziskave kaZejo, da je pretirana samozavest najpomembnejsi faktor uspesnosti prevare.

Dodaten element, ki vpliva na uspe$nost prevare je, Se posebej pri starejsih posameznikih, dejstvo, da se
vsaj nekdo ukvarja z njimi (Langenderfer & Shimp, 2001). Starejsi posamezniki veckrat vedo, da jih nekdo
izrablja, vendar jih vodita dva elementa — ne bi radi izneverili pricakovanj storilca, ker je to nevzgojeno in
nesramno. Obenem pa si Zelijo socialne interakcije — na nek izkrivljen nacin placajo storitev, torej to, da
se nekdo ukvarja z njimi. Avtor tega ¢lanka bi rad poudaril, da ne Zeli ¢rniti starejSe populacije — Ce je Ze
kaj narobe s tem zatecenim stanjem, je narobe to, da se otroci in svojci ne ukvarjajo s svojimi starsi ali
sorodniki.

Ob tem je zanimivo, da se tveganje za izrabo poveca tako ob neizkuSenosti ob uporabi medija - ker
posamezniki pri¢akujejo, da bodo prevarani, to tudi so — in ker se ne zavedajo kaj vse se lahko zgodi.
Tveganje za viktimizacijo pa se poveca tudi ob visoki domacnosti z medijem, saj v tem primeru
posamezniki niso tako pozorni, oziroma imajo laZzen obcutek samozavesti (Dutton & Shepherd, 2004),
kar zniza njihov prag nezaupljivosti.

Nigerijska pisma v sebi skrivajo elemente pravljicnosti (Cukier, et al., 2007) — pomislite — od posameznika
pri¢akujejo da postane nekriticen — kljub temu, da pisma na zacetku skoraj nikoli niso naslovljena nanj
osebno, naj bi Se vedno verjel, da je ravno on tisti izbranec, milijonti obiskovalec neke spletne strani,
naklju¢no izzrebani posameznik, ki je zadel na lotu, ¢eprav ni kupil srecke. V vecini pisem najdemo
nejasne namige na tretjo osebo, ki naj bi nas prevarantu priporocila, kar sicer preusmeri skepso od
prevaranta (ki ocitno hoCe samo dobro) proti tej, ponavadi neznani, tretji osebi, ki nas je izbrala iz
nekega magi¢nega razloga (prav tam). Realisti¢no gledano bi v primeru, ko bi nam nekdo res hotel



podariti milijon funtov, ta posameznik verjetno vloZil vsaj toliko truda, da bi odkril kako nam je v resnici
ime.

Vecina pisem 419 vsebuje reference na tekoce dogodke, skupaj s spletnimi naslovi. Obi¢ajno se nanasajo
na naravne ali humanitarne nesrecCe (prav tam). Gre za krSenje verige zaupanja — storilec ponudi
verodostojen vir in na ta nacin sebe naredi bolj verodostojnega — saj piSe v New York Timesu, da je
bogati vojaski diktator res umrl, torej ni vrag, da Zrtvi ne bi pisala vdova pravkar pokojnega.

Ce gledamo na pisma 419 s stalis¢a dramatike, vidimo, da skoraj brez izjeme vsebujejo stereotipne
zgodbe, ki v grobem sledijo ve¢ mitom, npr. »od trnja do zvezd« — storilec se ponavadi predstavi kot
slehernik, ki je celo Zivljenje garal v neki duhamorni sluzbi (bancni uradnik, odvetnik, gradbenik) ali pa
neusliSana, zatirana vojaska vdova, ki se ni strinjala z moZevimi bolj ne-humanitarnimi dejanji, vendar je
pac nikoli nihce ni uposteval. Oba sta imela sre¢o samo enkrat v Zivljenju, ko sta naletela na bogastvo, ki
ga ponujata sedaj ponujata drugemu malemu c¢loveku — nam. Zgodba je efektivna ne vec nivojih — po eni
strani vzbuja soCustvovanje in po drugi identifikacijo. Obcutek, da smo v neki stvari skupaj, da se borimo
proti skupnemu sovrazniku, ki ga predstavlja kar neposteni svet, ki ne poskrbi za male ljudi, kot sta to
storilec in Zrtev. Storilec sporoca Zrtvi, da tudi malim ljudem lahko uspe, ¢e drZijo skupaj — vse to pa bi
bilo morda dolgoroc¢no bolj efektno, ¢e bi storilec res nameraval delovati v dobro Zrtve.

Drugi tak mit je »vre€a zlata na koncu mavrice«x — vedno gre za nek znesek ali dobicek, ki je
nesorazmeren z dejanskim vloZzkom in bi pomenil zelo dobro kupcijo za Zrtev, Ce bi transakcija tudi v
resnici obstajala. V tem smislu prevarant racuna tudi na posameznikov pohlep in nemoralno naravo, ces,
pa kaj, ¢e si necesa ne zasluzim, vse kar lahko dobim od sveta mi tako ali tako pripada. Ce bi irtev
razmisljala o tem, kaj si v resnici zasluzi in koga ta posel oskoduje, bi nasedla veliko tezZje. Od tu izhaja
izraz, da je tezko prevarati postenega Cloveka (Duffield & Grabosky, 2001).

Liki, ki nastopajo v nigerijskih pismih ravno tako sledijo mitom in arhetipom — od Robina Hooda (Dixon,
2005) — na primer gradbinec, ki mu drZava noce poplacati njegovega znoja in solza, rabi Zrtvino pomoc¢
pri trganju denarja iz krempljev bogatasev, ker bi rad nahranil svojo sedem-Clansko druZino; do
princeske v tezavah, ki iS¢e princa na belem konju (Cukier, et al., 2007) — na primer héerka plemenskega
poglavarja, ki rabi denar za pobeg iz drzave, ki je tako kruta do Zensk (fiktivna fotografija priloZzena); do
dobre vile (prav tam), ki je podedovala ogromno denarja, vendar se ne znajde s financami in bi raje
videla, da bi z denarjem upravljala Zrtev in si delila dobicek na pol.

Nagrada, ki jo storilec ponuja, je brez izjeme vecja kot bi si jo usluga, ki jo rabi, zasluZila. Gre za obrnjeni
socialno-psiholoski mehanizem recipro¢nosti (Rusch, 1999). Gre za to, da prilagojeni posamezniki cutimo
potrebo po tem, da bi poravnali racune — ¢e nam nekdo naredi uslugo, bi jo radi vrnili, raziskave pa so
pokazale, da se ¢utimo obvezane vrniti uslugo, tudi ¢e je v naso Skodo in nesorazmerna s prejSnjo uslugo
(prav tam). Pri pismih 419 gre za ravno obratno stvar, konéno je Zrtev del skupine tistih, ki dobijo vec kot
izgubijo. Tudi ta percepcija nenadnega in nepricakovanega sre¢nega nakljucja preprecuje Zrtvi, da bi se
predolgo mudila pri detajlih, ki bi ob bolj pozornem pregledu razkrinkali storilca in pomanijkljive temelje
prevare (Cukier, et al., 2007).



Kaj storiti
V preteklosti so se preventivni mehanizmi izkazali za dokaj neuspesne. Za to obstaja vec razlogov —
MedmreZje kot ogromna tvorba, najvecja zakladnica informacij na svetu, onemogoca lahek dostop do
prav teh informacij, ki jih hrani. Mehanske resitve na tehnoloskem nivoju bodisi niso efektivne, bodisi
niso prakticne (npr. izklop Nigerije iz Medmrezja), ker bi pomenile odtujevanje pravic tistim, ki niso
naredili nicesar nemoralnega ali nezakonitega. Na nivoju posameznika je morda najbolj efektivna resitev
razmisljanje o tem, da zastonj kosilo ne obstaja. Na nivoju skupin so se v zadnjih letih pojavile zdruzbe
posameznikov, ki varajo prevarante®. Clani teh skupin pravijo, da to poénejo zato, da zapravljajo ¢as
storilcem, ki potem nimajo Casa izrabljati lahkovernosti ostalih uporabnikov Medmrezja. V resnici
verjetno to pocnejo za zabavo. Velikokrat so te kontra-prevare skrajno elaborirane in njihovi avtorji
vpeljujejo vanje vec fiktivnih likov, obc¢asno tudi fiktivne nigerijske prevarante, pravnike, vodje policijskih
skupin ipd. Taka dopisovanja lahko trajajo tudi po ve¢ mesecev, arhivi pa so javho dostopni na
svetovnem spletu. Bralec, ki ima ¢as in voljo lahko obisc¢e spletne strani http://www.419eater.com ali

http://www.scambuster419.co.uk za nekaj uric brezskrbne zabave.

Zakljuéek

Gotovo je, da so pisci nigerijskih prevarantskih pisem razvili sistem brez vecjih lukenj. Osredotoceni so
na ogromno ciljno skupino, tudi ¢e so skrajno neuspesni in njihove prevare uspejo samo enkrat na vsakih
tiso¢ primerov, Se vedno Zivijo zelo lagodno. Marketinske strategije jim nudijo obilo materiala za
snovanje boljsih in boljSih laznih ponudb. Pregovor pravi, da upanje umre zadnje in tako bodo vedno
imeli na voljo ljudi, ki bodo upali. Upali, da se je ravno njim nasmehnila sreca. Upali, da bodo obogateli
brez kakrsnegakoli predhodnega vlozka. Upali, da je na koncu mavrice res vreca zlata. Pisci pisem 419 se
zanasajo na to, da bomo ljudje zase vedno verijeli, brez trohice dvoma, da smo nekaj posebnega, da si
zasluZzimo biti boljsi kot ostali, da je v vesolju vse urejeno v tocki, ko zasluzimo na racun drugega.
Ironi¢no je, da tako storilci, kot Zrtve verjamejo isto, vendar v naSem primeru storilci te fantazije sebi
tudi potrjujejo, seveda na racun Zrtev.
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